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RociodeLily Llanos Navarro

Buenas noches con todos. Agradezco a la Escuela por invitarme a este webinar para conversar sobre "Com-
pras Seguras por Internet”. En principio, comentarles que lo agui expresado corresponde a mis propias opi-
niones y forman parte de mi experiencia personal, y en ese sentido, no vinculan a otra persona, funcionario o

area del Indecopi.

Introduccion

La charla de hoy tiene varios objetivos. Principalmente, absolver algunas de las consultas que hemos recibido
de nuestros usuarios a través de la plataforma en Facebook del Indecopi, en la que nos hemos podido dar
cuenta que existen muchos reclamos vinculados precisamente con el comercio electrénico.

En efecto, en el marco de este Estado de Emergencia Sanitaria que estamos viviendo, existen muchas em-
presas que han empezado a vender por internet pero que no han ido cumpliendo con los plazos de entrega
ofrecidos, y también hemos tomado conocimiento de algunas personas que se han visto afectadas por haber

sufrido algun tipo fraude por internet.

En ese sentido, la charla de hoy tiene como objetivo conversar sobre algunas recomendaciones para los con-
sumidores que compran por internet, asi como recomendaciones para las empresas que comienzan a incur-

sionar en el comercio electronico.

Y para ello es que vamos a conversar inicialmente sobre estos topicos que ustedes pueden ver en pantalla.
En primer lugar, sobre el desarrollo del comercio electronico, posteriormente, sobre cuales son las medidas
gue como consumidores podriamos adoptar en ese contacto inicial que tenemos con la empresa, asi como

durante el proceso de compra.

¢Qué es el comercio electrénico?

El comercio electrénico no es tan reciente como se piensa. Ya en el ano 1998, la Organizacion Mundial del
Comercio (OMC) empleaba una definicion bastante amplia, y sefialaba que con la expresion "comercio elec-
tronico” incluia la produccion, distribucion, comercializacion, venta o entrega de bienes y servicios por medios
electrénicos. Y, en ese sentido, esta palabra de "medios electronicos” es bastante clave porque esta definicion

de comercio electrénico de 1998, incluia también, por ejemplo, las compras por teléfono.

Ustedes recordaran esos comerciales de television en los que se publicitaban productos, y aparecian algunos
numeros de teléfono a los cuales los consumidores debian llamar para acceder a algun tipo de oferta o pro-
mocién. Bueno, esta definicion de comercio electronico incluia también la compra por teléfono, y al considerar
como e-commerce a toda aquella etapa de produccion, distribucion, comercializacion y venta por medios

electronicos, es posible advertir que la definicion de 1998 era bastante amplia.

Ya 15 aflos después, en el ano 2013, la Organizacion Mundial del Comercio hace una nueva definicion de lo
que es el comercio electronico y lo restringe Unicamente a la compra o venta de bienes o servicios realizada a
través de redes informaticas, por métodos especificamente disefiados para recibir o colocar pedidos, esto es,
al comercio realizado a traves de la Web, de Extranet o el intercambio electronico de datos.
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Y, es mas, en esta nueva definicion se sefiala expresamente que dentro de este concepto de comercio electro-
nico ya no se incluian las compras por teléfono que mencionabamos anteriormente, nitampoco alas compras
que se realizan a través de correo electronico. Visualicen ustedes a un usuario que envia un correo electronico
a una empresa haciendole un pedido de compra. Algunas personas podrian entender que esto también for-
maria parte del comercio electronico. Pero en el afio 2013, la OMC fue bastante clara sefialando que este tipo
de compras no calificaba como comercio electronico, pues para que haya e-commerce se requiere, por un
lado, que se utilicen redes informéaticas, y por otro lado, que se empleen métodos especificamente disefiados
para recibir o colocar pedidos.

Quiza todos los presentes alguna vez hemos comprado por internet, ingresando a una pagina web, es decir,
a una tienda virtual, en la cual esta bastante identificado quien es el proveedor, y que este proveedor va a ser
el que se va a encargar de la comercializacion y entrega del producto que esta vendiendo, y por tanto, va a ser
responsable del mismo.

Este tipo de comercio electronico viene de los afios '90, y ya en el 2020 podemos decir que es una forma tradi-
cional de realizar comercio electronico, porque con el paso del tiempo esa modalidad de comercio electronico
se haido sofisticando, y se ha sofisticado en el sentido de que ahora existen otro tipo de formas de vender por
internet que no consisten unicamente en tiendas virtuales. Asi encontramos los marketplace y tambien las
plataformas en base a modelos de economia colaborativa.

Creo que todos hemos podido utilizar alguna vez una plataforma de economia colaborativa, porque en algun
momento hemos ordenado algun producto a través de Glovo o Rappi, o tal vez empleando alguna aplicacion
de taxi.

Tienda Online
Empecemos con la tienda online. Las tiendas virtuales o e-store consisten en sitios web con una pasarela de
pagos activa, gue permite la concrecion de transacciones a traves del Internet.

Enla tienda online encontramos a un consumidor y a un proveedor que cuenta con una pagina web. Esta rela-
cion entre consumidor y el proveedor titular de una pagina web es una relacion que se denomina una relacion
de consumo, y es una relacion bastante similar a la que puede ocurrir en un comercio fisico, en la cual un con-
sumidor va a una tienda y adquiere un producto. En este supuesto, también el consumidor esta yendo a una
tienda solo gque ya no acude a un establecimiento fisico sino a un establecimiento virtual, que es en este caso,
una pagina web.

La relacion de consumo entre el consumidor que adquiere un producto en esta pagina web, es una relacion
de consumo que es de alguna manera, vigilada por el Indecopi, porque si existe algun problema en cualquiera
de las etapas de contratacion de este producto o servicio, el consumidor tiene la via de poder acudir ante el

Indecopi para presentar un reclamo o interponer una denuncia administrativa contra dicho proveedor.
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El Marketplace

Luego tenemos el marketplace. El marketplace es bastante similar a una tienda online solo que existe una
diferencia: No nos encontramos frente a un Unico proveedor. El titular de la pagina web es un proveedor pero
Nno es quien necesariamente se va encargar de la entrega del producto, no es la empresa que ha fabricado el
producto, ni es la empresa que va a ser responsable de brindar la garantia al producto.

Por ejemplo, tenemos a este consumidor que desea comprar estos cuatro productos hipoteticos, y que pre-
tende adquirirlos dentro de un marketplace. Un marketplace bastante popular en nuestro pais es Linio, por
ejemplo. Pero aquien este ejemplo, el consumidor no esta adquiriendo el producto directamente del titular del
sitio virtual, que podria ser Linio, sino que esta comprando estos cuatro productos a cuatro proveedores indi-
viduales independientes. Entonces, el consumidor debe tener bastante identificado cuando compra a través
de marketplace, que no le esta comprando al titular de la pagina web, sino que le esta comprando a los otros

proveedores que, de alguna manera, se encuentran promocionando sus productos a traves del marketplace.

Es bastante conveniente que existan los marketplace porque con la fuerza, con la potencia que tiene el inter-
net, muchos comercios que quizas no tienen la logistica o la inversion suficiente para poder desarrollar una
tienda virtual, pueden hacerlo a través del marketplace, apalancédndose de alguna manera, con una plataforma
que es mucho mas grande y que genera mucha mas publicidad, y que por tanto, puede redituarles muchas

mas ventas.

¢Cual es el problema? El problema sucede que muchas tiendas online que tradicionalmente nacieron como
tiendas virtuales en nuestro pais, y que son reconocidas como tiendas online, con el paso del tiempo se han
sofisticado también y ahora no sélo actian como tiendas online, sino que ahora cuentan con su tienda online,
y al mismo tiempo, en la misma pagina web, han desarrollado sus marketplaces. Eso quiere decir que un con-
sumidor que ingresa a esa pagina web pensaria que le esta comprando al titular de la pagina web, entendiendo
que sigue actuando como tienda virtual, pero en realidad, le esta comprando a alguno de esos proveedores
individuales que se estan apalancando con esa marketplace.

Entonces, es bastante importante identificar a quien le estoy comprando el producto que estoy adquiriendo,
porque a partir de ello vamos a poder identificar al proveedor responsable.



G= Escuela
=) Nacional
Indecopi

Las Plataformas de Economia Colaborativa
Luego tenemos esta otra forma de desarrollar el comercio electronico que es a traves de las plataformas de
economia colaborativa.

La economia colaborativa es reciente. En elano 2007, Ray Algar acuna el téermino de consumo colaborativo. ;Y
por que lo hace? Porque en esa época empiezan a existir plataformas como Wikipedia o como TripAdvisor en

donde algunos consumidores dejaban sus opiniones y sus experiencias de compra.

Por ejemplo, en el caso de TripAdvisor, los consumidores podian indicar como les fue en tal hospedaje, como
los recibieron en tal restaurante, cual era el trato que les brindaron, sus opiniones, otorgar estrellas, o cualquier
otra calificacion, y de alguna manera, van generando trazabilidad en internet para que otros consumidores que
van a acudir a ese negocio cuenten con una idea de cuél va a ser la experiencia de compra que ellos podrian

recibir.

El consumo colaborativo en el caso de Wikipedia es bastante interesante. Wikipedia es una enciclopedia gi-
gantesca que es completada por muchos usuarios alrededor del mundo. Entonces podemos ver un consumo
colaborativo, de ayuda entre pares el cual se denomina peer to peer porque van a ser todos estos usuarios de
internet quienes van a ir colaborando unos con otros para contribuir a generar una plataforma que beneficie

atodos.

Este consumo colaborativo aplicado al comercio, da pie a la economia colaborativa, y esta economia cola-
borativa ha creado plataformas tan grandes como las plataformas que tenemos de taxis, o plataformas para
hospedarse como Airbnb, y es una economia que se basa, principalmente, en la existencia de bienes subuti-
lizados.

. Que es un bien subutilizado? Por ejemplo, alguno de ustedes tiene quizas un espacio en su casa, una habita-
cion gue no la utiliza o que la tiene vacia en casa, y quiza existe otra persona en el mundo que esta viajando a
Peruy quiere hospedarse. Entonces, sabemos que probablemente si esta persona se hospeda en la casa de

alguno de nosotros va a pagar muchisimo menos de lo que desembolsaria en un hotel.

¢ Qué bienes subutilizados vemos normalmente en el dia a dia en las plataformas de economia colaborativa,
en las gue vemos a diario? Por ejemplo, en Airbnb, una habitacion extra en un domicilio; en las plataformas de
taxi, es el vehiculo que no estoy empleando; o, en muchas otras plataformas, inclusive mi propio tiempo libre.
Por ejemplo, si yo tengo un vehiculo y no lo estoy utilizando, y ademas tengo un poco de tiempo libre, y quiza
existe hay otra persona que necesite transportarse, entonces ya como consumidor con estos bienes subutili-
zados como mivehiculo y mi propio tiempo, puedo acceder a una plataforma de taxiy eventualmente comen-
zar a prestar este servicio de taxi. De igual manera silo que tengo como bien subutilizado es mi propio tiempo,
puedo emplear las plataformas como Glovo o Rappi, para dedicarme a trasladar alimentos de un lugar a otro,
en beneficio de una persona que no cuenta con dicho tiempo libre y que requiere del traslado del alimento.
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Entonces, aguienlas plataformas de economia colaborativa podemos ver al titular de la pagina web, de la apli-
cacion o de la plataforma, quien desarrolla una relacién de consumo con estos consumidores que presentan
necesidades que no estan siendo satisfechas por el mercado, y por el otro lado, vemos a una persona que
cuenta con estos bienes en exceso y que no los esta utilizando, y que quiza no le estan trayendo ningun tipo
de beneficio.

Entonces, existe un nexo entre estos dos tipos de consumidores porque, de alguna manera, se necesitan, y
de ahi nace esta colaboracion. Ellos se colaboran entre si, porque como consumidor deficitario no requiero
ser el propietario de la casa, para poder disfrutar de los beneficios del hospedaje al cual accedo a través de una
plataforma intermedia. Eso es basicamente lo que se denomina economia colaborativa.

Ahora veamos algunas recomendaciones para los consumidores que realicen compras por internet.

Recomendaciones para los consumidores en el contacto inicial con el proveedor virtual: “Conoce a tu
vendedor”

Identifica a laempresa

La principal recomendacion es que conozcan a la empresa a la gue le estan comprando. Ya hemos visto ante-
riormente en esta presentacion, que existen marketplace y tiendas online, y también existen sitios web que
al mismo tiempo actuan como marketplace y como tienda online. Entonces, muchas veces uno puede creer
que le esta comprando al Marketplace, pero en realidad estas comprandole a otro tipo de empresa que de
alguna manera, se esta apalancando con este marketplace.

Entonces, como consumidores, identifiquemos muy bien a la empresa ala que le estamos comprando, y esto
lo podemos determinar al momento en que nos encontramos adquiriendo el producto o contratando el ser-
vicio. Por ejemplo, en los marketplaces, en la descripcion del producto, se brinda la informacion del proveedor
efectivo del producto; y luego, en el carrito de compras, también se brinda esta informacion. Sin embargo, se
ha identificado que algunas veces por la prisa muchos consumidores no llegan a identificar esta informacion.
En ese sentido, debemos ser responsables y diligentes cuando realizamos estas compras para saber con que
empresa estamos contratando.
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Compra formal
Siempre compra formal, ese es el segundo consejo. ;Por qué es importante que nosotros compremos for-
mal?

Cuando nosotros hacemos una compra, y esto ocurre mucho en el social commerce, que es el comercio
electronico a través de redes sociales, el consumidor sabe que esta adquiriendo un producto a una persona
que quiza no le va a entregar una boleta de venta, que quiza no le va a brindar el comprobante de pago, a una

empresa o negocio que probablemente no cuente con un libro de reclamaciones virtual.

Entonces, si uno ve ese tipo de alertas, si ya sé que estoy comprandole a una empresa que no me va a dar el
comprobante de pago, uno como consumidor ya deberia tener una alerta de que quiza si esta empresa no
esta cumpliendo con las normas tributarias, probablemente, tampoco vaya a cumplir con la entrega del pro-
ducto que estoy adquiriendo. Entonces, ;a quien le estoy comprando?

Sientro ala pagina web del comercio en el que pretendo adquirir un producto, y no veo el Libro de Reclamacio-
nes Virtual alojado en la pagina de inicio, ya deberia saber yo como consumidor que si ocurriese algun inconve-
niente durante la entrega del producto, no voy a contar con una herramienta digital de facilacceso, como es el
Libro de Reclamaciones, en donde completar mireclamo. Y son estas circunstancias las que deberian activar

en el consumidor una alerta que me invite a preguntarme, ;a qué tipo de empresa le estoy comprando?

Por eso es importante que, en el contacto inicial, antes de iniciar la compra y como consumidores seamos

diligentes y verifiguemos ese tipo de informacion, y optemos por siempre comprar formal.

Reputacion Digital

Nosotros hemos conversamos sobre laimportancia del consumo colaborativo en el comercio ya que permitio
el surgimiento de las plataformas de economia colaborativa, y ha sido precisamente este consumo colabo-
rativo el que nos permite saber cual es la reputacion digital de la empresa, qué es lo que nos pueden decir los
otros consumidores que han comprado en esta misma empresa, cual es la opinion que tienen, qué es lo que
estan relatando en el Facebook o en el Instagram de la empresa a la que pretendemos comprarle.

Y es bastante curioso porque hace unos dias una usuaria nos escribio lo siguiente. Este es un comentario real
que fue publicado por una usuaria en el Facebook del Indecopi: "He leido tantas quejas contra "Z" en sus redes
por las demoras en las entregas y la falta de comunicacion de una reprogramacion y/o devolucion del dinero
cobrado, si hubiera leido todo eso antes, no habria realizado pedido alguno, ahora sabra Dios cuando me lle-
guen a entregar, pero igual como siempre ya el cobro a la tarjeta esta hecho.”

Es bastante interesante ver como muchas veces podemos ser conscientes de que, sinos hubiésemos dete-
nido unos segundos antes de realizar una compra o antes de darle clic al boton de pagar, quiza no hubiésemos
realizado esa compra porgque nos hubiéramos enterado de que esa empresa no estaba actuando de manera
correcta en elmercado. Y en ese momento, antes de vincularnos con una empresa que no viene cumpliendo,
podriamos como consumidores, haber adoptado otra decision de consumo, y contratado con otro tipo de

empresa.
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Recomendaciones para los consumidores al revisar los Términos y Condiciones de los proveedores vir-

tuales: “;Aceptar, aceptar, aceptar?”

Revisa los Términos y Condiciones

Se repite bastante que los consumidores en general no leemos los términos y condiciones que publican las
paginas web. Uno entra a un sitio virtual y puede encontrar en los términos y condiciones, una gran cantidad de
palabras en numerosas clausulas, y quizas muchos consumidores no nos detenemos a leer exactamente que

es lo que estan colocando las empresas en estos terminos y condiciones, y esto es bastante preocupante.

Por ejemplo, en el caso de los hot days, estos dias en los cuales existen ofertas gigantescas en internet, se ha
notado que los comercios cambian sus términos y condiciones especialmente para estos de Cyber Days, por
ejemplo, o para los Black Fridays, y ello se debe principalmente a que al realizar grandes ofertas, estas empre-
sas esperen incrementar sus pedidos de compra, y deban ajustar sus plazos de entrega u otros beneficios, al

tipo de oferta que vienen lanzando.

Ademas, es importante que revisemos los terminos y condiciones porque alli también vamos a encontrar la
informacion sobre la garantia del producto que estamos adquiriendo.

Imaginen ustedes, ven a dos empresas en el mercado que les estan ofreciendo el mismo producto al mismo
precio, pero una les ofrece el producto con una garantia de 6 mesesy la otra empresa les ofrece el mismo pro-
ducto al mismo precio, pero con una garantia de 1 afio. Entonces, siustedes no ingresan a revisar los téerminos
y condiciones para saber cual es la garantia de este producto, ;como podrian tomar una decision de consumo
informada? Probablemente, si es que sé que esta empresa me esta ofreciendo una garantia de 1 ano, voy a ir
a comprarle a ese negocio me esté garantizando que el producto no va a presentar defectos de fabrica por un
periodo mayor de tiempo, lo que me haria pensar que si esta empresa es capaz de brindar tal garantia, proba-

blemente su producto sea realmente idoneo.

En los términos y condiciones encontramos, ademas, las politicas de cambios y devoluciones. Si es que, por
ejemplo, estoy comprando una prenda y he elegido mal la talla de la prenda de vestir, en los términos y con-
diciones voy a poder saber sila empresa me va a permitir realizar el cambio del producto por uno con la talla
adecuada; de ser asi, cual es el periodo en el que puedo realizar dicho cambio; o si en caso ya no desee el pro-
ducto, sila empresa me va a devolver lo que estoy pagando, y de ser asi, en cuanto tiempo me va a devolver lo
abonado.

Toda esta informacion que varia de empresa en empresa, la vamos a encontrar aqui en los Términos y Condi-
ciones, y entonces, sinosotros leemos con anticipacion estas clausulas, y por ejemplo, nos enteramos de que
de no contar con el producto que hemos elegido, la empresa nos va a extornar lo abonado con nuestra tarjeta
de crédito, en treinta (30) dias e inclusive luego de que ya se nos haya cargado la compra a nuestro estado
de cuenta, probablemente, vayamos a detenernos de adquirir el producto en esta empresa, y optemos por
realizar la compra en otro comercio, o lo adguiramos con otra modalidad de pago, como es el pago a contra
entrega.

Revisa minuciosamente la descripcion del producto
Alinicio habiamos comentado lo importante que resulta el revisar minuciosamente la descripcion del produc-
to, porque enlos marketplaces, aquinos podemos enterar sobre la empresa que realmente nos esta vendien-
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do el producto: Sies el titular de la pagina web a la cual yo he ingresado, o sien realidad es otra empresa que se
esta apalancando con esta pagina web.

Ademas, en la "Descripcion del Producto” podemos encontrar informacion sobre la forma de pago permitida
para este producto. Hemos encontrado, tambien algunos reclamos vinculados con supermercados que sefa-
lan que los consumidores, por ejemplo, han comprado diez (10) productos enla pagina web de supermercado,
y pagaron con sus tarjetas de crédito por estos diez (10) productos, pero cuando el delivery del supermercado
llegd a su domicilio, solo les trajo ocho (8) productos de los diez que habian pedido, y que en algunos casos, ha
sucedido que ha transcurrido un mes desde la compra, y todavia el supermercado no les ha devuelto lo cobra-
do en exceso por esos dos (2) productos que no les entrego.

En este supuesto, en el que estamos comprando varios productos en nuestro carrito de compras, por ejem-
plo, se puede visualizar lo importante que resulta leer los términos y condiciones ya que alli nos podemos
informar sobre el periodo de devolucion que maneja la empresa a la que le estamos comprando los produc-
tos. Como velamos, puede ocurrir que una empresa que me ha cobrado por todos los productos elegidos, no
cuente con algunos de estos, y que me informe en los términos y condiciones que la devolucion va a demorar
quince (15) dias habiles o quizas mas, en extornarme lo que me cobrdé. Sitomamos conocimiento de este tipo
de informacion publicada en los términos y condiciones, como consumidor quizas lo mejor seria optar por la
opcion de pago contra entrega, sefalando en la plataforma del supermercado que nosotros haremos el pago
en elmomento en que los productos lleguen a nuestro domicilio, en donde haremos uso del pago electronico,
el cual es un medio de pago digital seguro en estos momentos de Emergencia Sanitaria, y de esta forma, solo
haremos el pago de los productos que realmente han llegado a nuestros hogares.

Sucede también que en esta Seccién podemos encontrar informacién sobre los plazos de entrega. Por ejem-
plo, algunas empresas que estuvieron vendiendo en el mes de abril, indicaban que entregarian los productos
en cinco dias o diez dias habiles desde la fecha de compra, manteniendo de alguna manera las condiciones
que empleaban antes del Estado de Emergencia Sanitaria, sin embargo, otras empresas estuvieron informan-
do que entregarian los productos una vez superado el Estado de Emergencia Sanitaria.

Ha sucedido entonces que este Estado de Emergencia Sanitaria ha sido ampliado, y que por ejemplo, algunos
consumidores reclamaban que no se les hubiera entregado el producto adquirido aun cuando la empresa les
habria informado una fecha exacta de entrega, y cuando se revisan los términos y condiciones se observa que
esta fecha de entrega informada estaba supeditada a que no se amplie el Estado de Emergencia.

Ademas, también en la "Descripcion del Producto” podemos encontrar informacion sobre si la compra que
estamos realizando incluye los costos de envio del producto; si existen algunas restricciones por la zona de
entrega en que domiciliamos; quizas, si la entrega se realiza en un plazo mucho mas corto en determinadas

zonas, o de repente si es a nivel nacional, se nos indica un plazo mayor.

En suma, todas estas condiciones deben ser revisadas adecuadamente por un consumidor antes de realizar
la compray de inclusive escoger el producto que desea adquirir.

Antes de pagar...
Antes de dar clic en el boton "Pagar” debemos verificar que el precio que nos estan cobrando coincida con el
precio gue fue anunciado.
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Ademas, esimportante gue constatemos que el producto que estamos adquiriendo coincide con el que elegi-
mos. Por ejemplo, un consumidor nos comunico en el Facebook del Indecopi que habia visualizado una promo-
cionde 2x1 en una pagina web, y que debido a dicha promocion, optd por adquirir este producto; sin embargo,
cuando recibe el producto se da cuenta que solo le estaban entregando un (1) producto y no la promocion de
2x1,1o quelelleva a cuestionarse: ; cual es la promocion 2x1 por la gue yo me decidi, si solo me estan vendien-
do un producto?.

En este supuesto, quizas lo que debid hacer este consumidor fue cargar dos productos al carrito de compras,
y no seleccionar solouno (1), y antes de proceder con el pago, verificar sile estaban vendiendo dos (2) produc-

tos o solo uno, observando que se le estuvieran aplicando los descuentos informados.

Adicionalmente, es sumamente importante que antes de pagar, guardemos toda la informacion que hemos
ido verificando hasta este momento, por ejemplo, a través de capturas de pantalla de cada uno de los pasos
que estamos dando, y sobre todo de la informacion que aparece en nuestro carrito de compras.

Alpagar

Almomento de pagar se recomienda que se utilice una tarjeta "monedero” la cual es ideal para compras por
internet. Asi, si por algun error en el sistema del portal web (pagina web o plataforma) o fraude, la informacion
de nuestra tarjeta bancaria es expuesta, y somos objeto de algun tipo de fraude, solo arriesgariamos el monto

con el que contemos en nuestra tarjeta monedero y no el total de nuestra cuenta bancaria.

Es ese sentido que recomendamos que para estas compras por internet, no se emplee la tarjeta de débito en
donde tenemos nuestros ahorros o en donde recibimos nuestro sueldo, porque allinos estariamos exponien-
do muchisimo mas a cualquier tipo de contingencia.

Adicionalmente, debemos revisar también cual es el tipo de pago que estamos haciendo, sies directo o es en
cuotas, y finalmente después de haber comprado, ingresemos a nuestro estado de cuenta para asegurarnos
que realmente nos hayan debitado o cargado, el monto que nos han informado que seria cobrado.

Recomendaciones para los consumidores, a fin de realizar pagos digitales seguros
En linea con lo que veniamos revisando, ustedes habran podido notar lo importante que es realizar pagos
seguros. Por ejemplo, nosotros hemos visto que existen algunos mensajes de textos que envian personas

inescrupulosas sefalando que un banco esta actualizando sus datos.

Ustedes pueden ver en la pantalla una pagina de verificacion de un banco, que no corresponde a la pagina ofi-
cial de este banco. Lo mismo sucede con este otro banco cuya pagina web ha sido clonada. Y la pregunta que
surge es ;como se da cuenta el consumidor de cual es la pagina verdadera del Banco? En este ultimo supues-
to, por ejemplo, verificamos que enlugar de figurar la extension “.com” aparece la extension “.nom"; porlo que,

como consumidores debemos encontrarnos muy atentos a identificar a qué pagina web estamos ingresando.

Otra forma de retirar u obtener datos, que es utilizada por personas inescrupulosas es a través de mensajes
enlos que se sefala que van a otorgar recompensas a ciertos usuarios. En este supuesto, las personas reciben
este mensaje e ingresan al vinculo que les ha sido enviado, pueden visualizar una pagina web en donde por
ejemplo, se les empieza a pedir informacion y datos de sus cuentas bancarias.
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Y es que en realidad, todas estas modalidades de phishing que aparecen en internet pretenden finalmente

llegar a una pagina como la que visualizan en pantalla:

Fuente: Web
Hipervinculo: https:/larepublica.pe/verificador/2020/05/10/facebook-phishing-es-falso-que-hp-esta-regalando-laptops-es-phishing/

Una vez que uno le da click a algunos de estos enlaces se encuentra con este tipo de paginas que prometen
ser seguras, y en donde se le empieza a pedir a las personas que completen sus nimeros de cuentas banca-
rias, gque brinden informacion de su tarjeta de crédito e inclusive les piden el CVV.

Uno podria decir "yo no caeria en eso”, “para mi seria bastante obvio”, pero déjenme comentarles que muchas
personas caen en eso, y la gran pregunta seria ;ustedes pueden asegurar que algun familiar no va a caer en

este tipo de engano? Este es un tema muy importante que también se deberia conversar en casa.

Se ha sefalado en estos dias que precisamente en esta época de cuarentena, se habian duplicado los ataques
cibernéticos a dispositivos moviles. Esto esta muy relacionado con algunas noticias que circulaban respecto a
los bonos universales, ya que algunas personas que habian sido beneficiadas no podian realizar el cobro debi-

do aestos fraudes. Como ustedes ven, estas acciones son muy recurrentesy cada dia son mas convincentes.

Antes se nos mencionaba muchisimo lo importante que era revisar los candados de seguridad que aparecen
al costado de la ruta de las paginas web, pero como ustedes pueden ver Brian Krebs, experto en seguridad,
sefala que casila mitad de todas las paginas fraudulentas tienen el simbolo del candado junto al URL de sus
sitios web.

Por ejemplo, esta pagina clonaday falsa de un banco cuenta con el candado de seguridad, por lo que, enreali-
dad, visualizar este candado no nos asegura que la pagina sea fiable ninos garantiza que estamos frente a una

conexion segura.

Lo que ha pasado es que Google blogueaba ese tipo de paginas clonadas y falsas, cuando las detectaba, en-
tonces lo que empezaron a hacer estas personas inescrupulosas fue clonar la pagina y encriptar los datos de
tal manera que podia hacer creer al usuario que se estaba conectando a un espacio seguro.

También se nos recomendaba mucho que revisaramos que una pagina cuente con las iniciales "https:/" en
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donde "s" era un signo de seguridad, pero como ustedes pueden ver esta pagina clonada tambien cuenta con

n_n

la misma inicial "s", por lo que ello, tampoco nos asegura encontrarnos frente a una pagina fiable.

Entonces ;qué podemos hacer para evitar caer en estos ataques? Principalmente, deberiamos fijarnos en el
dominio: Que por ejemplo no tenga la extension “.nom" u otra parecida, sino ".com”. La otra recomendacion
es que bajo ninguna circunstancia, ingresemos alos enlaces que nos solicitan informacion a través de vinculos
enviados via sms o via nuestras redes sociales, a fin de evitar ser victimas de cualquier atague.

Recomendaciones para los consumidores, a fin de que protejan sus datos personales

Fuente: Web
Hipervinculo: https:/metrofoodvteximg.com.br/arquivos/fig7-m.png?v=636715958163530000

A veces, cuando estamos haciendo una compra por internet, encontramos una pantalla como esta enla cual
se nos indica el monto a pagar y en donde uno da clic a los términos de condiciones, y acepta las Politicas
de Privacidad y tratamiento de Datos Personales, porque uno ya desea finalizar la compra. En este supuesto,
ocurre que posteriormente vamos a tener algunos inconvenientes porque no hemos leido que en este tipo
de contenido senala que tambien estamos aceptando el tratamiento de datos personales, y luego cuando es-
tamos recibiendo llamadas telefénicas incesantes a nuestro movil, nos preguntamos ¢ qué paso?, spor que?,
Jquien me llamao?, ;cémo sabe minombre?

Esta situacion nos preocupa porgue nosotros no sabemos como es que estas empresas que nos estan lla-
mando cuentan con conocimiento de nuestros datos, pero quizas no tenemos en cuenta de que hemos au-
torizado esta llamada cuando hemos dado clic de manera muy rapida y automatica al momento en el que es-
tamos comprando. Hacemos "aceptar, aceptar, aceptar”, pero finalmente no sabemos qué es lo que estamos
aceptando.

Es importante senalar que la Ley de Proteccion de Datos Personales nos permite revocar el consentimiento

de recibir llamadas telefonicas, entonces ; cual es el procedimiento para revocar mi consentimiento?
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Sucede que estas empresas gue venden por internet, tienen que informar también en sus términos y con-
diciones de gué manera un consumidor puede revocar su consentimiento. Entonces, si deseamos revocar
nuestro consentimiento, lo que tenemos que hacer esingresar al enlace de Politica de Privacidad y tratamien-
to de Datos Personales que se encuentra al momento en que realizamos el pago, como en los Términos y
Condiciones de la pagina web, e identificar este procedimiento a fin de saber a qué correo electréonico tene-
Mos que enviar nuestra solicitud de revocacion de tratamiento de datos personales.

Debemos tener en cuenta que no solamente son llamadas telefénicas, sino que el spam telefénico también
se da por mensajes de movil.

Ahora quizas a algunos de ustedes les ha pasado que les llaman y no escuchan nada, es un sonido en blanco
que dura unos tres (3) segundos, y luego de ello, cuelgan, y asi pasa alo largo del dia y de la semana. Puede ser
desesperante, ;verdad? En ese momento, lo que esta pasando es que no es una persona real la que le esta
llamando sino unos bots, con la Unica finalidad de saber a qué hora usted esta disponible para recibir llamadas,
a que hora usted contesta la llamada porgue eso es lo que registran estos bots, a fin que posteriormente, a
esa hora promedio en que Ud. atiende la llamada, una persona real se comunigue con Ud.

Estamos expuestos a todo este tipo de comunicaciones, y por ello, es importante que nosotros sepamos a
quienes les estamos dando nuestros datos, y si no hemos dado nuestro consentimiento y estamos siendo
objeto de este tipo de llamadas incesantes, tenemos la via de la denuncia. Y podemos reclamar porque el
spam telefonico constituye un método comercial agresivo y engafioso, y en ese sentido, en nuestro pais, se
han prohibido las llamadas, los mensajes telefonicos, los mensajes de texto a celulares, correos electronicos
enviados por las empresas con una finalidad netamente comercial, sin contar con la autorizacion del consumi-

dor. Esto es sancionado por el Indecopi.

Les comento que el Indecopi cuenta con el WhastApp “No insista” que es este numero 999 273 647, al cual
ustedes pueden remitir una captura de pantalla del telefono que los estuviera llamando, indicandonos el pro-

ducto que le han estado ofreciendo, y si tuvieran una grabacion de esa llamada telefonica seria mucho mejor.

Tomemos en cuenta, entonces, estas recomendaciones para que realicemos compras seguras por internet,
y en el marco de la nueva regulacion en tiempos de Covid-19, ahora revisaremos estas nuevas disposiciones
temporales.

Nueva Regulacién en tiempos de Covid-19

En este tiempo de Covid-19 nacieron muchas regulaciones para el comercio en general, y también regulacio-
nes para el comercio electronico. Este es por ejemplo el Protocolo de Comercio Electrénico que fue aprobado
por la Resolucion Ministerial N° 137-2020-PRODUCE y que fue posteriormente modificado, precisamente
porque al inicio solamente permitia el comercio electronico de grandes empresas, pero ahora ha sido modifi-
cado para permitir el comercio electronico de PYMES.

.Que es importante en este comercio electronico? En principio en ningun local se deberia atender directa-
mente al publico, lo que se esta pidiendo es que se haga exclusivamente deliverys.

Ademés, se sefala que se debe evitar el uso de documentacion fisica. Por eso es que cuando una empresa

le va a llevar a ustedes el producto, lo que deberia procurar hacer es previo consentimiento del consumidor,
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tomarle una fotografia de la entrega del mismo para que de esta manera no se tenga que recurrir a la firma de
los cargos de entrega.

Asimismo, se indica que se deben mantener condiciones sanitarias como: Encontrarse autorizado por la enti-
dad competente, contar con el Protocolo de Comercio Electronico, y cumplirlo, guardando por ejemplo, el dis-
tanciamiento no menor a dos metros, usar equipo de proteccion personal y evitar la contaminacion cruzada
que ocurre cuando es el conductor quien esta repartiendo los productos. En este ultimo supuesto, en el caso
delos envios, se preve que el conductor sea solo quien transporte los productos, y que sea otra persona quien
se encargue de la entrega del producto.

Adicionalmente, se establece el deber de las empresas de proteger a sus trabajadores haciendo una vigilancia
permanente de la salud de estos, por ejemplo, verificando la temperatura de sus trabajadores. Si cuenta con
un trabajador que esta laborando por un numero elevado de horas, debe observar cuales son los riesgos er-
gonodmicos y psicosociales que podrian generarse en ese trabajador. Evidentemente, se prefiere realizar reu-
niones de manera virtual y no de manera fisica, y que la empresa procure evitar que sus trabajadores empleen
medios de transporte masivo.

Recomendaciones Finales para las empresas

Las recomendaciones que podemos brindar a las empresas no se restringen al ambito de la nueva regulacion
en tiempos de Covid-19, sino que en atencion a lo que hemos expuesto anteriormente, y a los reclamos que
hemos venido recibiendo en las redes sociales del Indecopi, es importante recordar alas empresas que deben
procurar cuidar su reputacion digital, ya que esta es la huella digital que dejan eninternet.

No tener una reputacion digital adecuada impide que una empresa pueda generar lovemark en sus consumi-
dores. Las marcas que ustedes ven en la pantalla, se han preocupado por ofrecer producto de calidad, y han
generado un vinculo con el consumidor que va mas alla del nexo comercial, generando lovemark.

Pero nosotros estamos viendo a diario que muchas empresas en internet, contrariamente a esto, han venido
perdiendo todo ese trabajo reputacional que habian logrado en afios en que estuvieron cuidando su reputa-
cion digital, debido al descuidoy a los tantisimos reclamos de los consumidores, que evidentemente enojados
y afectados por lademora enlos plazos de entrega, proceden a dejar una resefia negativa en las redes sociales
de estas empresas. Y como ustedes saben, Internet nunca olvida, ya que este tipo de informacion se queda
alli, y probablemente otro consumidor en el futuro lo vaya a leer.

<Qué es lo que se esta viendo? Y, ;cuales son los reclamos mas frecuentes? Por ejemplo, no cumplir con
el plazo de entrega informado como ya lo hemos estado hablando o vender productos sin tener stock. Hay
empresas que han vendido cien (100) productos en internet, pero solamente tenian el stock para veinte (20)
productos, o las empresas entregan un producto distinto al que estén ofreciendo como hemos visto en el
caso de la oferta 2x1.

Ademas, hemos visto numerosos reclamos por la cancelacion de un producto, y que cuando esto sucede, la
empresa no ha devuelto el monto que fue abonado. O reclamos de consumidores quejandose porque la em-
presa no cuenta con el libro de reclamaciones virtual, o porque ese libro de reclamaciones virtual no aparece
en la pagina de inicio de la pagina web.
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Las multas que se puedenimponer por este tipo de infracciones dependen también de la cantidad de usuarios
que resulten afectados, y pueden ser desde una Amonestacion hasta 450 UIT, que en soles equivalen a mas
de un (1) millén 900 mil soles.

De manera adicional a las multas, el Indecopi también impone medidas correctivas, las cuales permiten que el
consumidor no se vea afectado por esta infraccion que ha cometido la empresa y que regresemos al estado
inicial, al estado antes de la infraccion. Es decir, sila empresa no le esta devolviendo al consumidor lo que ha
abonado, se ordenaria como medida correctiva que se le devuelva lo abonado. También el Indecopi ordena el
pago de costas y costos del procedimiento, asi como la inscripcion del infractor en el portal de Mira a Quiéen le
Compras, que es el Registro de Infracciones y Sanciones del Indecopi.

Es importante recordar que muchas veces los consumidores sefalan que es el Indecopi quien cobra estas
multas, pero lo cierto es que estas multas son abonadas por las empresas directamente al tesoro publico, y

no al Indecopi.

Nosotros recomendamos a las empresas que en este marco de Estado de Emergencia Sanitaria nacional
ademas de cumplir con la normativa de proteccion al consumidor, procuren invertir en el cuidado de su inno-
vacion, y protegerla con politicas de propiedad intelectual, o en el registro de marcas protegiendo sus signos
distintivos; y a las empresas que aun no se encuentran en internet, procuren empezar a realizar su transfor-

macion digital, protegiendo de plano sus nombres de dominio, por ejemplo.

Recomendaciones Finales para los consumidores

Finalmente, para aguellos consumidores que hayan sido afectados, y que quizas podrian encontrarse escu-
chando este webinar, les comento que contamos con el Reclama Virtual que es una aplicacion bastante facil
en un entorno amigable para que ustedes puedan alli registrar sus reclamos porque por ejemplo, una empresa
no les ha contestado su reclamo en el Libro de Reclamaciones Virtual y ya transcurrieron los treinta (30) dias
calendario, o si es gue cuenta con algun problema porque la empresa no ha cumplido con la fecha de entrega

del producto que adquirio.
Ademas, si desea asesoria para presentar su denuncia, o alguna consulta, puede enviarnos un correo a sa-
creclamo@indecopi.gob.pe, 0 comunicarse a nuestras lineas de atencion telefénica: 224-7777 para Lima'y

0800-4-4040 para provincias, de manera totalmente gratuita.

Con ello concluyo mi exposicion. Muchisimas gracias por su atencion.
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